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Molte imprese in ritardo nell’individuazione dei soggetti che si devono occupare di privacy

Data protection officer, audit 
per poter partire a maggio ’18

Pagine a cura
di FEDERICO UNNIA

Il conto alla rovescia pro-
segue inesorabile. Man-
cano meno di nove mesi 
all’entrata in vigore del 

regolamento comunitario 
sulla protezione dei dati 
personali (25 maggio 2018). 
Le imprese e gli studi legali 
specializzati si stanno affret-
tando a mettere ordine nelle 
procedure interne e trovare 
quelle competenze necessa-
rie a formare professionisti 
in grado di gestire e dialoga-
re con il Garante per la pri-
vacy, cioè i Dpo, acronimo di 
Data Protection Offi cers. Se-
condo Bridget Ellison del-
lo Studio De Berti Jacchia 
Franchini 
Forlan, «la 
d i f f i c o l t à 
maggiore è 
di acquisire 
una nuova 
cultura del-
la privacy in 
quanto fino-
ra era spesso 
considerata 
una semplice 
questione di 
forma e un 
costo senza 
benefi ci. Ora 
dovrà essere 
incorporata 
come parte integrante nei 
processi aziendali stessi, 
in ogni attività nell’ambito 
della quale vengono trattati 
i dati personali». 

Le imprese hanno il pro-
blema di identificare cor-
rettamente quali dei nuovi 
obblighi imposti dal regola-
mento siano applicabili nel 
loro caso specifi co, di come 
organizzarsi per far fronte ai 
nuovi diritti degli interessa-
ti, e della gestione della si-
curezza dei dati in presenza 
di una maggiore fl essibilità 
in questo riguardo, ma anche 
della necessità di essere in 
grado di poter dimostrare la 
conformità alle norme. 

«Occorre mettere in atto 
un piano, con l’assistenza di 
consulenti in materia giu-
ridica, gestionale e tecnica, 
che preveda un’analisi della 
situazione esistente per arri-
vare ad un’analisi di rischio 
e del gap tra la situazione 
riscontrata e una piena con-
formità alle nuove norme. 
In base ai risultati di tali 
analisi, si procede a defi nire 
un modello di gestione della 
privacy (privacy by design). 

È essenziale 
una  grande 
attenzione alla 
formazione di 
tutte le perso-
ne coinvolti nel 
t ra t tamento 
dei dati per-
sonali in ogni 
contesto azien-
dale» chiosa la 
Ellison.

Secondo Cri-
stina Marto-
rana, partner 
di Orrick (ope-
ra nel team 
Privacy/Data 
Protection composto anche 
da Alessandro De Nicola 
e Marco Dell’Antonia), 
«dipende dalla sensibilità 

che l’impre-
sa stessa ha 
d i m o s t r a t o 
in  passato 
verso la com-
pliance. Nella 
nostra espe-
rienza, per 
le  imprese 
- soprattutto 
se di respiro 
e x t r a t e r r i -
toriale - che 
h a n n o  d a 
sempre avuto 
una naturale 
propensione 
a farsi parte 

attiva verso la compliance, il 
nuovo Regolamento rappre-
senta un’opportunità, dato 
che porterà una maggiore 
uniformità normativa non 
solo all’interno dell’Unione 
ma anche rispetto a soggetti 
imprenditoriali che pur non 
avendo sede nell’Unione trat-
tano dati di 
controparti, 
clienti o al-
tro residenti 
nell’Unione. 
Inoltre una 
m a g g i o r e 
responsabi-
l i zzaz ione 
dei titolari 
del tratta-
mento». 

« Pe r  l e 
i m p r e s e 
che hanno 
fi no ad oggi 
sostanzial-
mente sotto-
valutato la privacy, pensando 
fosse un adeguamento «buro-
cratico» ma non sostanziale», 
aggiunge Martorana, «il nuo-
vo Regolamento rappresen-
ta una grossa sfida, che si 
vince solo con un profondo 
cambiamento culturale. Il 
nuovo sistema sanzionatorio 
potenzialmente applicabile 
aiuterà il processo di sensi-
bilizzazione. Saranno cru-
ciali due competenze: quella 
legale, con un focus sulla 
compliance, e quella tecnico 

informati-
ca». 

Come af-
frontare i 
m e s i  c h e 
m a n c a n o 
al 25 mag-
gio  2017? 
«Conviene 
affrettarsi» 
chiosa Lo-
renzo Con-
ti, partner 
dello Stu-
dio Legale 
Rucellai & 
Raffaelli e 
responsabi-

le del team di Data privacy. 
«Le aziende più virtuose si 
stanno già attrezzando da 
tempo. In 
particolare 
a n d r a n n o 
r i d e f i n i t i 
i  mode l l i 
di  gestio-
n e  d e l l a 
privacy in 
a z i e n d a , 
scegliendo 
tra il cri-
terio della 
Privacy by 
d e s i g n  e 
quello della 
Privacy by 
default a se-
conda delle 
diverse realtà 
aziendali. Viene inoltre in-
trodotto l’obbligo di tenuta 
del Registro dei Trattamen-
ti. Come studio procediamo 
insieme al cliente con un 
preliminare data privacy as-
sessment e conseguentemen-
te alla defi nizione dei gap sui 
quali intervenire insieme, 

dando priori-
tà ai processi 
che implicano 
il trattamento 
dei dati più de-
licati, per poi 
procedere alla 
predisposizio-
ne di un nuovo 
modello priva-
cy che sia con-
forme al nuovo 
Regolamento 
e alla relativa 
formazione in 
azienda».

«Per soddi-
sfare i requisi-

ti e gli adempimenti richiesti 
dal nuovo regolamento, è ne-
cessario effettuare una map-
patura di tutti i trattamenti: 
in estrema sintesi, conoscere 
e poter dimostrare di sapere, 
quali dati personali vengono 
raccolti, per quali finalità, 
per quanto tempo vengono 
conservati, per quale mo-
tivo vengono raccolti, a chi 
viene dato accesso e perché, 
come vengono protetti, a chi 
vengono comunicati e per-
ché» spiega Giangiacomo 

Olivi, partner, responsabile 
del dipartimento Ipt di Dla 
Piper in Italia. «Una map-
patura precisa e aggiornata 
è il punto di partenza. Non si 
tratta quindi solo di mette-
re mano a documenti, ma di 
pensare, o ripensare, a come 
e perché si trattano determi-
nate informazioni. Tutto ciò 
andrà accompagnato da una 
adeguata e costante opera di 
educazione aziendale alla 
protezione dei dati perso-
nali».

«Nell’assistere vari clienti 
abbiamo identifi cato 4 pro-
blematiche che si ripetono 
frequentemente«, dice a Affa-
ri Legali Giulio Coraggio, 
partner del dipartimento 

IP&T e responsabile del set-
tore technology di Dla Piper 
Italia: «esiste un accesso dif-
fuso e spesso ingiustifi cato 
ai dati dei clienti da parte 
non solo dei dipendenti del-
le società, 
ma a volte 
anche i loro 
agenti. Ciò 
è di solito la 
conseguen-
za  d i  u n 
a p p r o c c i o 
«pigro» alla 
definizione 
dei profili 
di accesso 
p e r c h é  è 
più fac i le 
c o n c e d e r e 
un accesso a 
tutti che do-
ver fare una 
selezione delle applicazioni 
da abilitare. Manca poi un 
inventario dei trattamenti 
e quindi di quali dati sono 
trattati, da chi, per quali 
finalità, dove sono conser-
vati e a chi sono comunica-
ti. Questo è dovuto anche 
alla mancanza di sistemi 
di data management che 
sono fondamentali al fi ne di 
poter tracciare i dati e ge-
stirli correttamente in caso, 
ad esempio, di esercizio del 
diritto alla portabilità, qua-
lora si verifi chi un data bre-
ach, o nel caso in cui i dati 
debbano essere cancellati o 

anonimizzati per la scaden-
za del termine di conserva-
zione. In terzo luogo viene 
eseguito un trattamento non 
del tutto conforme al con-
senso ottenuto dai relativi 
individui. Ciò accade spesso 
per esempio con la profi la-
zione dei clienti che ormai 
è eseguita da quasi tutte le 
società, ma senza che sia ot-
tenuto un consenso separato 
relativo specifi catamente a 
tale fi nalità. Infi ne, manca-
no dei controlli tecnici e or-
ganizzativi sul trattamento 
dei dati, sia con riferimento 
ai sistemi informatici del-
le società, sia ai fornitori 
o agenti che trattano i dati 
per conto della stessa. Spes-

so tali controlli 
sono puramente 
formali e non vi 
corr ispondono 
delle verifiche 
effettive sul cor-
retto trattamen-
to».

Dal canto suo 
Gianluca de 
C r i s t o f a r o , 
partner di LCA 
Studio Legale 
sottolinea come 
«l’introduzione 
del principio di 
accountability ha 
dei rifl essi consi-
derevoli sull’or-

ganizzazione aziendale. La 
società che effettua tratta-
menti di dati personali deve 
studiare e attuare procedure 
interne le cui fi nalità sono 
quelle di rendere effettiva 

la compliance 
dei  processi 
ai principi e 
obblighi pre-
visti dal Re-
golamento e 
m a n t e n e r e 
evidenza e di-
mostrare – con 
onere a proprio 
carico – il ri-
spetto dei prin-
cipi e obblighi 
previst i  dal 
Regolamento. 
Occorre quin-
di muoversi in 
fretta».

Secondo Flaviano San-
zari, dello Studio Previti, 
«il nuovo Regolamento Eu 
679/2016 cambia innanzi tut-
to l’approccio al «problema» 
privacy, introducendo i prin-
cipi della privacy by default 
e by design. Per le aziende 
l’impatto è significativo e 
coinvolge varie funzioni, a 
partire dall’organizzazione. 
Le imprese e le pubbliche 
amministrazioni per le quali 
sarà obbligatorio istituire il 
Dpo, ad esempio, dovranno 
dotarsi di questo nuovo uffi -
cio; saranno poi coinvolti gli 
uffi ci legali e tecnici, essen-
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do necessario istituire nuovi 
processi interni e dotarsi di 
nuovi strumenti tecnologici, 
nella maggior parte dei casi. 
Dipende poi, ovviamente, 
dallo stato di fatto dal quale 
si parte. Per le aziende già 
in regola con l’attuale Codice 
Privacy le diffi coltà saranno 
ovviamente minori. Quello 
che non si 
deve fare è 
sottovaluta-
re l’impegno 
n e c e s s a r i o 
per arrivare 
pronti  al la 
scadenza del 
25  magg io 
2018, anche 
in considera-
zione del re-
gime sanzio-
natorio che il 
nuovo Rego-
lamento in-
troduce. Per 
le violazioni 
più importanti – come quelle 
che riguardano, ad esempio, i 
principi base del trattamen-
to, il consenso dell’interessa-
to, i diritti degli interessati 
– sono previste sanzioni fi no 
al 4% del fatturato mondiale 
annuo dell’impresa o sino a 
20 milioni di euro».

Massimiliano Masna-
da, counsel, responsabile 
del team di privacy e data 
protection di Hogan Lovel-
ls in Italia, punta l’attenzio-
ne sulle diffi coltà principali 
per sono relative ai nuovi 
obblighi che impone il Rego-
lamento con particolare rife-
rimento al principio della cd. 
accountability, ossia l’obbligo 
di adozione di approcci e po-
litiche aziendali che tenga-
no conto costantemente del 
rischio per la privacy degli 
interessati. 

«Questo principio si mani-
festa nell’obbligo di privacy-
by-design volto a garantire 
che gli strumenti e i sistemi 
di trattamento di dati perso-
nali utilizzati sin dall’inizio 
siano pensati per rispettare 
la privacy nonché nell’obbli-
go di effettuare una valuta-
zione di impatto di tutte le 
attività di trattamento che 
comportino un elevato ri-
schio per la libertà e i diritti 
delle persone fi siche. Poi vi 
è l’obbligo di nomina del Re-
sponsabile della protezione 
dei dati (Dpo) per le impre-
se che trattino su larga scala 
categorie particolari di dati 
(es dati sensibili e giudiziari) 
ovvero che facciano un’atti-

vità di monitoraggio regolare 
e sistematico su larga scale 
degli interessati (es. provider 
di internet). Tale nuova fi gu-
ra, che riferisce solo ai ver-
tici aziendali, avrà compiti 
consultivi e di sorveglianza 
e sarà l’interfaccia della Au-
torità di controllo. Un’altra 
novità importante saranno 
i diritti alla «portabilità» 
dei dati personali e alla li-
mitazione del trattamento» 
aggiunge. 

Dal canto suo, Hogan Lo-
vells ha appena lanciato una 
app innovativa e gratuita, 
per Ios e Android, chiamata 
GDPRNow. È la prima cre-
ata internamente e intera-
mente in uno studio legale 
ed elaborata dal team di data 
protection e cyber security. 
Ogni società che la scarica, 
dopo una prima check list, 
spiegano dallo studio, potrà 
generare il proprio action 
plan e scaricare un report 

s u  m i s u r a 
con le azioni 
da porre in 
essere da qui 
a un anno per 
essere piena-
mente com-
pliant con il 
regolamento. 
La app è utile 
per le aziende 
in ogni setto-
re industriale 
e permette di 
stilare un ac-
tion plan con 
le varie prio-
rità.

Secondo Simona Lava-
gnini di LGV Avvocati, «oc-
correrà mantenersi sempre 
aggiornati su chiarimenti 
o Linee Guida forniti dalle 
autorità europee e naziona-
li. Tale attività riguarderà 
l’aggiornamento della do-
cumentazione in uso (anche 
alla luce dei nuovi diritti 
dell’interessato introdot-
ti dal Regolamento, come 
il diritto alla portabilità), 
l’adozione delle procedure 
volte a consentire l’esercizio 
dei diritti degli interessati, 
la formazione dello staff, la 
revisione e l’implementazio-
ne di misure tecniche e or-
ganizzative adeguate, la no-
mina di un Privacy Offi cer, 
l’implementazione di pro-
cedure per la comunicazio-
ne delle violazioni dei dati 
personali («data breach») 
e l’adozione di un registro 
delle attività di trattamen-
to e di procedure per il suo 
aggiornamento».

Parla di forte discontinu-
ità rispetto al passato, Na-
dia Martini, head of Data 
Protection (Italy) Certifi ed 
Privacy Offi cer IP & IT Ex-
pert, partner associate di 
Rödl & Partner, secondo 
la quale «Il cambiamento 
più signifi cativo è il rivolu-
zionario cambio culturale: si 
passa da una privacy perce-
pita formale, dove bastava 
fare il minimo previsto dal-
la legge, a una privacy so-
stanziale dove occorre fare 
quanto le imprese valutano 
e dimostrano essere la so-

luzione più adeguata al loro 
caso concreto, tenendo conto 
dei trattamenti posti in es-
sere e del relativo livello di 
rischio. La nuova disciplina 
impatta in modo trasversa-
le i diversi business, ovvero 
tutti i settori che trattano 
dati personali di persone fi -
siche: quelli più interessati 
sono il mondo IT, Farmaceu-
tico, Media, Sanitario, Web, 
e-commerce, IoT, Fashion, 
Food, Recupero Crediti, la Pa 
e tanti altri ancora. In tutti 
questi casi, vengono trattati 
grandi volumi di dati perso-
nali, si pensi alla profi lazione 

tipica del modo e-commerce o 
al telemonitoraggio nel modo 
sanitario. Ma anche il setto-
re B2B, tipico delle imprese 
industriali non è escluso».

Per Giuseppe Vaciago, 
partner di R&P Legal e do-
cente di informatica giuridica 
all’Università dell’Insubria, 
«è necessario comprendere il 
proprio livello di complian-
ce dell’attuale normativa 
nazionale prevista dal dlgs. 
196/03. Molte società non 

hanno ancora una corretta 
consapevolezza del provve-
dimento del Garante sugli 
amministratori di sistema 
(provvedimenti del garante 
del 27 novembre 2008 e del 
26 giugno 2009) esattamen-
te come hanno deciso di ab-
bandonare la tenuta del Dps 
(Documento programmatico 
sulla sicurezza) dopo che ne 
è stata dichiarata nel 2012 
la non obbligatorietà. Dopo 
aver fatto questa analisi è 
necessario iniziare ad ana-
lizzare i temi più propri del 
Regolamento con la cautela 
di chi deve affrontare una 
materia nuova che potreb-
be essere soggetta a nume-
rose interpretazioni in corso 
d’opera in grado di modifi ca-
re il tipo di approccio tenuto 
fi no a quel momento. Il Ga-
rante per la protezione dei 
dati personali ha già ema-
nato delle prime linee guida 
in materia ma speriamo che 
nel prossimo futuro vi siano 
ulteriori documenti chiarifi -
catori».

Infine, punta l’attenzio-
ne sulle imprese di più 

piccole dimensioni Silvia 
Stefanelli, co-fondatrice 
di Stefanelli&Stefanelli 
Studio legale, secondo la 
quale «il nuovo regolamento 
ha un amplissimo ambito di 
applicazione. Senza dubbio, 
sotto il profi lo soggettivo, le 
piccole imprese sono quelle 
che probabilmente faranno 
più fatica a gestire il dato 
secondo i principi del risk 
management; sotto il profi lo 
oggettivo poi saranno i tito-

lare di dati sensibili e su lar-
ga scala ad essere chiamati a 
maggiori adempimenti. Cre-
do però che la nuova disci-
plina vada colta anche nelle 
sua sfi de positive: il dato è 
considerato oggi «the new 
gold» per la sua enorme po-
tenzialità di marketing ed al-
largamento del mercato, ma 
anche in quanto strumento 
di controllo, monitoraggio e 
gestione aziendale. Perché 
quindi non sfruttare questo 
obbligo legislativo per poten-
ziare i proprio management 
aziendale? «.
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Gli obblighi imposti dal regolamento Ue vanno spiegati

Prudenza sulla videosorveglianza 
dei lavoratori in azienda: vanno 
sempre tenute in considerazione 
le regole in materia di protezione 

dei dati personali. La Regione Lombar-
dia, con la legge n. 2 del 22 febbraio 2017, 
attraverso l’erogazione di 
contributi, sta favorendo 
l’installazione di sistemi di 
videosorveglianza a circuito 
chiuso nelle residenze sa-
nitarie assistenziali (Rsa) 
e nelle strutture residen-
ziali e semiresidenziali per 
disabili (Rsd) pubbliche e 
private accreditate. Ciò al 
fi ne di migliorare il livello 
di sicurezza dei servizi ero-
gati nelle Rsa. La Regione 
ha messo a disposizione 
fondi sino a 1,4 milioni di 
euro per fi nanziare almeno 
il 50% delle spese sostenute 
per l’installazione dei si-
stemi di videosorveglianza di 
cui sopra. «Le criticità e le responsabilità 
derivanti dall’installazione dei sistemi di 
videosorveglianza derivano dall’applicazio-
ne della normativa sulla protezione dei dati 
personali» spiega Vincenzo Colarocco 
dello Studio legale Previti. «In partico-
lare dovrà tenersi conto sia delle tipologie di 
videocamere che verranno adottate, sia dei 
luoghi dove verranno installate, in quan-

to vi è il rischio che possano essere utiliz-
zate per effettuare controlli sui lavoratori. 
Pertanto, al fi ne di evitare sanzioni ammi-
nistrative e responsabilità civili e penali, 
gli impianti di videosorveglianza dovranno 
essere installati nel rispetto delle norma-

tive in materia di tutela dei 
lavoratori e protezione dei 
dati personali.

Domanda. La nuova di-
sciplina della Lombardia 
potrebbe essere estesa 
anche a livello naziona-
le?

Risposta. Sarebbe auspi-
cabile che la legge regiona-
le in esame venga estesa a 
livello nazionale, in quanto 
gli incentivi volti all’imple-
mentazione di misure di si-
curezza effi cienti, che fungo-
no anche da deterrente per 
la commissione di illeciti, 
migliorano la sicurezza in 
ambienti nei quali spesso, 

come si è potuto apprendere da numerosi 
episodi di cronaca, tale sicurezza non viene 
garantita, soprattutto agli ospiti di dette 
strutture. Sotto gli altri profi li, l’eventuale 
estensione a livello nazionale porrebbe le 
stesse questioni di cui si è già accennato, per 
cui andrebbero regolate bene le interferenze 
con la tutela dei diritti dei lavoratori e con 
la tutela dei dati personali in genere.

VINCENZO COLAROCCO, PREVITI

La Lombardia punta sulla videosorveglianza

Vincenzo Colarocco

Massimiliano Masnada

Giuseppe Vaciago

Silvia Stefanelli

Nadia Martini

Flaviano Sanzari


